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Porque este curso?

¢ Popularizacao de servicos Web geram
dependéncias no cotidiano

¢ Falhas sao inevitaveis, mas suas consequéncias
devem ser minimizadas

¢ O dominio da area de TF auxilia administradores
e desenvolvedores de sistemas a avaliar a
relacao custo beneficio para o seu caso
especifico e determinar a melhor técnica para seu
orcamento

Ex: backup consome espaco e tempo enquanto
redundancia de equipamentos e espelhamento de discos
exige investimentos sem aumento de desempenho
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Introducao

Q0 que e um Sistema Tolerante a Falhas?

E um sistema que continua provendo corretamente
0S Seus servicos mesmo na presenca de falhas de
hardware ou de software.

Defeitos nao sao visiveis para o usuario, pois o
sistema detecta e mascara (ou se recupera) defeitos
antes que eles alcancem os limites do sistema (ponto
de fuga da especificacao).

¢ 0 que ¢é Tolerancia a Falhas?

E um atributo que habilita o sistema para ser
tolerante a falhas. E o conjunto de tecnicas utilizadas
para detectar, mascarar e tolerar falhas no sistema.




Observacao

¢ A industria nao aceita bem o termo TF,
preferindo os termos:
Sistemas redundantes (visa confiabilidade)
Alta disponibilidade (visa disponibilidade)
¢ Tentativa de unificacao em seguranca de
funcionamento confundiu com aspectos
de seguranca

¢ Atualmente um termo mas amplo,
dependabilidade, esta se tornando popular



Terminologia Fundamental

Limite do

Uma Falha resulta num Defeito Sistema

Estado ndo especificado do HW ou SW

Um Erro € a manifestacao de uma Falha
no sistema Camadai

O estado logico do sistema difere do seu Defeito
valor esperado

B

Um defeito é a manifestacdo do Erro no
sistema

O comportamento real do sistema deriva
do seu comportamento esperado

—_— —_—
)
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Terminologia Fundamental

Software TF TF em software
software que mantém técnicas usadas para
as suas especificacoes mascarar falhas de
mesmo quando a software (bugs na
plataforma l6gica ou no projeto
computacional falha do SW)

Pode-se dizer o mesmo do Hardware TF em relagao a TF em HW




Um breve historico (1/4)

¢1834: primeira afirmacao sobre erros em
calculos computacionais (Dr. Lardner em
Babbages’s calculating engine)

¢ Final 40 até meio 50: técnicas baseadas
em redundancia para melhorar
confiabilidade (codigos de controle de
erros, duplicacao com comparacao,
triplicacao com votacao, diagndstico para
localizacao de componentes, etc)
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Um breve historico (2/4)

#1965: teorias de mascaramento por
redundancia foram relacionadas ao
conceito de Failure Tolerance (Pierce)

#1967 técnicas praticas de deteccao de
erros, diagnostico de falhas e recuperacao
agrupadas no conceito de sistemas
tolerantes a falhas (Avizienis)

#1969: conceito de cobertura de falhas, no
campo da modelagem de confiabilidade
(Bouricius, Carter e Schneider)
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Um breve historico (3/4)

#1970: criado o IEEE-CS
Tolerant Computing

C on Fault-

#1975: concelitos sobre software tolerante a

falhas (Randell)

#1977: Programagao n-versao (Avizienis e

Chen)

1980: criado o IFIP WG 10.4 Dependable
Computing and Fault Tolerance

#1982: sete position papers no FTCS-12
com concelitos e terminologias
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Um breve historico (4/4)

4 1985: sintese dos conceitos e
terminologias por Laprie

41990: artigo sobre TFSD no FTCS

¢1992: livro Dependability: Basic Concepts
and Terminology (Laprie, Spring-Verlag)

#1994: livro Fault Tolerance in Distributed
System (Jalote, Prentice Hall)

¢ 2000’s: integracao de security no
framework de dependable computing
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Definicao de Dependabilidade

¢ Uma propriedade de um sistema
computacional, tal como funcionalidade,
usabilidade, desempenho e custo.

¢ Dependabilidade diz respeito a habilidade
para entregar um servico
comprovadamente confiavel (trust), ou seja,
habilidade do sistema para evitar
defeitos inaceitaveis para seus usuarios.
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Modos de Defeitos (visao usuario)

FALSE ALARM

VALUE FAILURES
— DDMAIN—[ DEGRADED SERVICE

TIMING FAILURES

CONTROLLED FAILURES
— CDNTHDLABILITY_[

UNCONTROLLED FAILURES

SAFE SHUTDOWN

SIGNALLED FAILURE
} FAILURE

CRASH FAILURE SYMPTOMS

FAILURES — UNSIGNALLED FAILURE

CONSISTENT FAILURES

— CDNSISTENCY{ DECEFTIVE FAILURE
INCONSISTENT FAILURES —-———-..\___-_

BYZANTINE FAILURE

MINOR FAILURES

- . FAILURE

EDNSEDUENCES{ : SEVERITIES

CATASTROPHIC FAILURES
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Classes de Falhas Elementares

FAULTS —

__ PHASE OF CREATION
OR CCCURENCE

— SYSTEM BOUNDARIES

[ DEVELOPMENTAL FAULTS
OPERATIONAL FAULTS

— INTERNAL FAULTS

— EXTERNAL FAULTS

— HARDWARE FAULTS

— DOMAIN

[ CAUSE

— INTENT

PHENOMENOLOGICAL

— SOFTWARE FAULTS

— NATURAL FAULTS

— HUMAN-MADE FAULTS

— ACCIDENTAL, OR NON-MALICIOUS DELIBERATE ,FAULTS

— PERSISTENCE

— DELIBERATELY MALICIOUS FAULTS

— PERMANENT FAULTS

— TRANSIENT FAULTS
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Ex: Possiveis Causas de Falhas

¢ Descuidos na especificacao

especificacao incorreta de algoritmos, arquiteturas ou
projetos de HW e SW

¢ Descuidos na implementacao

codificacao equivocada ou utilizacao de componentes
de baixa qualidade

& Defeitos de componentes
imperfeicoes na fabricacao, ou defeitos randémicos

¢ Disturbios externos
radiacOes, interferéncia eletromagnética
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Ex: Possiveis Causas de Falhas

¢ Logica maliciosa
falhas causadas por cavalos de troia
programas ativados por tempo ou ldégica (bombas
l6gicas)
falhas causadas por virus ou worms
& Intrusao
exploracao de falhas internas ou externas

¢ projeto de software mal estruturado

podem levar ao envelhecimento do software (inchaco
ou esvaziamento da memoria, bloqueio de arquivos,
fragmentacao, etc.)
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Principais Classes de Falhas

FAULTS
PHASE OF CREATION
OB OCCURRENGE DEVELG‘PHENTAL DPER.Iﬁ.TIDMAL
SYSTEM !
BOUNDARIES INTElRNAL INTERNAL EKTEIRNAL
DOMAIN SOFTWARE HARDWARE HARDWARE HARDWARE SOFTWARE
PHENOMONELOGICAL  HUMAN- HUMAN- HUMAN- HUMAN-
CAUSE MADE MADE MATURAL  NATURAL NATURAL MADE MADE
ACC. DEL. DEL. ACC. ACC. ACC. ACC. ACC. DEL. DEL. ACC.
INTENT OR MAL. MAL. OR OR MAL. MAL. OR
NON NON NON NON
MAL. MAL. MAL. MAL.
DEL. DEL. DEL. DEL.
PERSISTENCE PERM. PERM. PERM. PERM. PERM. PERM. TRANS. PERM. TRANS. TRANS. PERM. TRANS. PERM. TRANS. TRANS.
| | I L 1 I I I | | 1 I 1 \ I
SOFTWARE MALICIOUS HARDWARE PRODUCTION PHYSICAL PHYSICAL ATTACKS INPUT
FLAWS LOGICS ERRATA DEFECTS DETERIORATION INTERFEREMCE MISTAKES
MALICIOUS
LOGICS

S

DESIGN FAULTS

PHYSICAL FAULTS

INTRUSIONS

INTERACTION FAULTS




Classificacao simplificada em UML

Fault
[ | I | | [ ‘
duration duration cause cause behavior behavior
| | | | | behavior | behavior
Transient Persistent Design Operational Crash \ Timing i ‘
? Omission | | Byzantine
Intermittent
27 Jul 2004
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Causas de Defeitos

Dependability of Computer Systems:

from Concepts to Limits
Jean-Claude Laprie - DCIA 98

Sistemas tradicionais

Redes cliente-servidor

Nao tolerante a falhas

Tolerante a falhas

MTBF: 6 a 12 semanas
Indisponibilidade apds

defeito: 1 a4 h

Defeitos:

hardware 50%
software 25%
operacoes 10%
comunicagdes 15%
/ ambiente

MTBF: 21 anos
(Tandem)

65%
O,
hardware 8%
ambiente 7%

(nao tolerantes a falhas)

Disponibilidade media:
98%

Nefeito :
projeto
operac
fisicos

Causas usuais de defeitos em sistemas de computacao

http://www.cs.wits.ac.zal/research/workshop/ifip98 .html




Atributos da Dependabilidade

¢ Disponibilidade — diz respeito a media de tempo
disponivel para acesso

¢ Confiabilidade — diz respeito a continuidade da entrega
de servico correto

¢ Integridade — impedimento de alteracoes de estado
iImproprias

¢ Seguranca (safety) — diz respeito a garantias de nao
haver defeitos catastréficos ao usuario ou ambiente

¢ Confidencialidade — impedimento de acesso indevido

4 Mantenabilidade — habilidade para reparo e
modificagoes eficientes

+ Seguranga (security) — protecao contra acessos, ou
controle, nao autorizados ao estado do sistema

¢ Testabilidade — facilidade para testar o sistema (ponto
de teste, testes automatizados)
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Meios Para obter Dependabilidade

¢ Prevencao de Falhas
Visa prevenir a ocorréncia ou introducao de falhas

¢ Remocao de Falhas
Visa reduzir o numero ou a severidade das falhas

¢ Previsao de Falhas

Visa estimar o numero presente, a incidéncia futura e
as consequéncias das falhas

¢ Tolerancia a Falhas

visa entregar o servico correto mesmo na presenca
de falhas
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Prevencao de Falhas

¢ Aplicacao de técnicas de controle de
gualidade durante projeto (HW e SW)
Programacao estruturada, OO ou OAspecto
Controle de informacao, modularizagao

Regras de projeto rigorosas para prevenir
falnas operacionais de HW

Definicao de procedimentos para manutencao
Testes para prevenir falhas de interacao

Firewalls ou similares para previnir falhas
maliciosas
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Remocao de Falhas

¢ Aplicado em 2 instantes

Fase de desenvolvimento

Verificacao — estamos construindo certo o produto?
Estatica
Verificacao de modelos e prova de teoremas
Dinamica
Injecao de falhas e execucao simbdlica (teste)
Diagndstico — se nao estiver certo, 0 que esta errado?

Correcao — corrige s0s problemas

Fase operacional
Manutencao corretiva ou preventiva
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Previsao de Falhas

& Para estimar o comportamento utiliza dois tipos
de avaliacoes:

Qualitativa
identifica, classifica e elenca os modos de defeitos

Quantitativa
faz analise probabilistica
& As estimativas servem para realizar acoes que
evitem falhas/defeitos
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Tolerancia a Falhas (1/2)

¢ Implementada por mascaramento ou
deteccao de erros seguida de
recuperacao do sistema

¢ Classes de deteccao de erros:
Concorrente — execugao concorrente ao servico
Preemptiva — execucao ¢/ suspensao do servico

¢ Recuperacao consiste reestabelecimento

de estado correto
Implica em controle de erros e falhas
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Tolerancia a Falhas (2/2)

¢ Controle de erros
Rollback (checkpoint)
Compensacao (redundancia => mascaramento)
rollforward

¢ Controle de falhas
Diagndstico de falhas
Isolamento de falhas
Reconfiguracao do sistema
Reinicializacao do sistema
Diversidade de projeto
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Resumo das Definicoes

DEPENDABILITY —

— [HREATS

__ ATTRIBUTES—

— MEANS

FAULTS
ERRORS

I— FAILURES

— AVAILABILITY

— RELIABILITY

— SAFETY

— COMNFIDENTIALITY
— INTEGRITY

— MAINTAINABILITY

L i = 3 )

FAULT TOLERANCE

FAD RENTOTE

FAULT FORECASTING
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Tolerancia a Falhas

¢ Requisito basico para construcao:
REDUNDANCIA

¢ Estrutura basica composta de:
HARDWARE TOLERANTE A FALHAS
SOFTWARE TOLERANTE A FALHAS

¢ Nosso enfoque:
TECNICAS DE TF EM SISTEMAS DISTRIBUIDOS
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Tecnicas de Redundancia



Tipos de redundancia

¢ Redundancia de Hardware
Utiliza-se de hardware adicional
¢ Informacao
Utiliza-se de bits adicionais
¢ Software
Replica componentes de software
¢ Temporal
Re-executa computacoes

33



Redundancia de Hardware

& Passiva ou estatica
Visa mascaramento de falhas usando modulos adicionais

& Ativa ou dinamica

Para obter reducao de custo, baseia £em
deteccao/localizacao, seguida de remocao e de
reconfiguracao/recuperacao de falhas

& Hibrida
Visa 0 mascaramento de falhas, mas para obter melhor
dependabilidade usa mecanismos de deteccao, localizacao

e recuperacao de falhas. Removem falhas de hardware
trocando componentes defeituosos por esperas

Mais eficiente mas cara
Técnica mais utilizada em aplicacoes criticas.
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Redundancia HW Passiva

¢ Objetivo: mascarar falhas

¢ Nao requer operacao do sistema ou
operador

¢ Nao detecta, simplesmente mascara falhas
¢ Costuma utilizar conceito de votacao por
maioria
¢ Técnica mais comum:
Redundancia Modular Tripla (TMR)
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Redundancia Modular Tripla (TMR)

& Conceito basico: obtencao de mascaramento por
triplicacao do HW (processador, memaoria ou
qualquer unidade de HW) e votacao da saida.

M

Entrada | [ \m Saida _
/\/
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Redundancia Modular Tripla (TMR)

¢ Ponto critico: votador
chamado single-point-of-failure - SPoF

¢ Confiabilidade (R(t)) nunca é melhor do
gue a confiabilidade do votador

¢ Generalizacao do TMR € o NMR (N-
modular redundance)
N normalmente € um numero impar para
permitir votacao por maioria.
¢ Limitadores: custo, poténcia consumida,
espaco, etc
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Multi-path 150

Exemplo:
Stratus ftServer W Series 6600 System

Processors Hardware Availability Options
Logical processors 2- or 4-way SMP Lockstep CPU enclosures DMR: 2 or
Intel® XeonTM processor MP T_MR' 3 _
2.0 GHz or 3.0 GHz Serviceability
Cache 1 MBiL3 or 4 MB iL3 Hot-Swappable Components CPU and
Front side bus 400 MHz /O modules, disks

Memory Operating System

; Microsoft Windows Windows Server
Min/max memory 2 GB/24 GB DDR 2003 Enterprise Edition

Modular Implemeantation

o B2 - B
2
Embeddacd g
1 =

c N

e | por |
Embeddad
Ii'a

Detection
&

Isolation
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Otimizando a TMR

¢ Eliminacao do SPoF: TMR com votador
triplicado

Triplicacao do votador permite recuperar erros, logo €
chamado de restoring organ.

Ex: processadores do Tandem (pg 244 do Pradhan)

Pode <susar hierarquia de votadores para evitar a
propagacao de falhas.

Ex: em medicoes de sensores com calculo de
temperatura a votacao antes do calculo evita fazer o
calculo trés vezes

# Aumento da confiabilidade do votador: em HW,
circuito auto-testavel
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Otimizando a TMR

% Tipo de votador: implementado em HW ou
SW?
SW- vantagem de eliminar HW adicional e usar
poder de processamento disponivel; facilidade de

alteragao da maneira de votagao; desvantagem € o
tempo de votacao, pois HW dedicado € mais rapido

Decisao depende de:
disponibilidade para processador realizar a votacao;
velocidade que votagao necessita ser resolvida;
limitacOes de espaco, consumo e peso;

numero de votadores diferentes que precisam ser
Implementados

flexibilidade requerida para projetos futuros.

% Tipo de votacao: votagao de valores nao
exatos: técnica de selecao de valor médio
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Exemplo

>
=)
°)

(a)

Voter

Al

V7
A2 V8

A3 V9

(b)

Ty



Redundancia HW Ativa

¢ Gonceito basico: replicacao de modulos,
com apenas um ativo (operando)

¢ Ponto critico
Detectar que mddulo ativo falhou

¢ Funcionamento

Detecta a presenca de falhas e resolve alguma
acao para elimina-las

¢ Requer reconfiguracao para tolerar falhas
¢ Requer componentes standby
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Redundancia HW Ativa

Duplicacao e
comparacao

Deteccao

Localizacao

Uso de
esperas

Reconfiguracao

Teste e

diagnaosticos
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Tipos de espera (standby)

¢ Cold standby
Esperas desligados, ativacao do zero
Nao causa overhead durante operacao

¢ Warm standby
Esperas desligados, ativacao do ultimo ponto
de verificacao (checkpoint)

¢ Hot standby
Esperas ligados, ativacao do estado atual
Também chamado sistema duplex
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Redundancia HW Hibrida

& Realiza mascaramento de falhas

¢ Usa técnicas de deteccao, localizacao e
recuperacao de falhas para melhorar a
tolerancia a falhas

# Remove falhas de hardware trocando
componentes defeituosos por esperas

& E mais eficiente mas de alto custo:

¢ E a técnica mais utilizada em aplicacées
criticas.
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Redundancia de Informacao

# Visa detectar erros ou mascarar falhas
Incluindo bits ou sinais extras a
iInformacao.

¢ Exemplos:
Paridade
Checksums
Duplicagao de codigo
Caodigos ciclicos
Cddigos de correccao de erros
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Codigo de Paridade

¢ Conceito basico: adicionar bit(s) para manter a
palavra de cédigo com um numero par ou
impar de 1s.

% Principal uso: deteccao de erros no
armazenamento de memoria.

% 6 abordagens:

Paridade por palavra

Paridade por byte

Paridade por chip

Paridade por multiplos chips

Paridade entrelacada

Paridade transpassada (overlapping)
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Paridade por palavra

4 Paridade par

¢ Paridade impar

% Caracteristicas:
Permite apenas deteccao de erros simples

Nao permite deteccao de muitos erros
multiplos

Forma um cddigo separavel
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Paridade por byte

/\A Paridade par
4 N

1000 1|1(0y1]1]0

\_\/YParidjade impar
# Caracteristicas: b

Paridade por grupo de bits
Permite deteccao de erros “tudo 1” ou “tudo 0”

Permite deteccao de erros multiplos, se erros
forem em grupos distintos

Forma um cddigo separavel
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Paridade por chip

Paridade par

-) — @\ on <t

= = & = =

= = = = =

@) @) @) @) Q
4 Caracteristicas:

Permite deteccao e localizacao de erros

Permite deteccao de erros multiplos, se
erros forem em chips diferentes
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Paridade por multiplos chips

o — @\l on <t

= = = = =

= = e = =

@) @) @) @) Q
4 Caracteristicas:

Permite deteccao de erros multiplos (falhas
de chips inteiros, erros consecutivos) 5



Paridade entrelacada

o — @\ on <t

2. 2, 2 2 2,

2 - 2 2 2

@) @) @) @) )
¢ Caracteristicas:

Permite deteccao de erros multiplos
consecutivos 52



Paridade transpassada

P, P,|P,| bs| b,| b, |b, Bit Err Paridade Afetada
| } b, P, P, P,
I b, P, P,
¢ Caracteristicas: b P, Py
Cada bit aparece em mais by P, P,
de um grupo de paridade P P
2 2
Erros podem ser
detectados, localizados e P, P,
corrigidos por P P
complementacgao simples, 0 0
se desejado

Conceito basico dos codigos
de correcao de erros de
Hamming o



Duplicacao de codigo

¢ Caracteristicas:
100% de redundancia, logo caro

Exemplos:
retransmitir dado e comparar os dois recebidos
Escrever em duas posi¢coes da memaoria
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Checksums

¢ Adiciona informacao a um bloco de
informacao para possibilitar deteccao de
erros

44 tipos:
Precisao simples
Precisao dupla
Honeywell
Checksum residual
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Checksums de precisao simples/dupla

¢ Precisao simples

realiza somatorio do codigo e ignora bits que
extrapolam tamanho da palavra (n).

Usa mddulo n.

4 Precisao dupla

realiza somatorio e utiliza uma palavra de
precisao dupla para armazenar resultado.

Ilgnora bits que extrapolam tamanho da palavra
dupla.

Usa modulo 2.
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Checksum Honeywell

4 A Idéla é agrupar os dados em palavras
duplas (palavra formada por duas
palavras de dados) e computar o
checksum.

¢ Facilita a deteccao de erros e “porcoes”
dos dados, pois o0 erro tende a aparecer
em duas posicoes.

57



Checksum residual

¢ Similar ao de precisao simples, mas soma
0 excedente junto.
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Redundancia de Software

¢ Formas em gue aparece:

Linhas extras de codigo usadas para verificar a
magnitude de sinais

Pequenas rotinas utilizadas para, periodicamente,
testar a memoria

Componentes de software

¢ Principais técnicas:
Verificagao de consisténcia
Verificacao de capacidade
Métodos de replicagao de software (software TF)
Programacéao N-auto-verificavel
Programacao N-versao
Blocos de recuperacao
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Verificacao de Consistencia

¢ Usa conhecimento prévio sobre caracteristicas
da informacao para verificar a corretude da
informacao

¢ Exemplos:

Verificacao de excesso do limite (magnitude do valor
ou intervalo da medida)

Verificacao de endereco € valido

Verificacao de codigos de instrucao

Verificagao de derivacoes excessivas em relagao ao
previsto (padrao de comportamento pré estabelecido)
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Verificacao de Capacidade

¢ Usa conhecimento prévio sobre
caracteristicas do sistema
¢ Exemplo:
Verificacao se ha memoria suficiente

Verificagcao se todos processadores estao
funcionando/acessiveis

Se unidades funcionais estao funcionando
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Programacao N-auto-verificavel

¢ N versOes do programa sao escritas € cada uma realiza
um teste de aceitacao, permitindo suportar N 1falhas

¢ Testes de aceitacao sao testes realizados sobre o0s
resultados produzidos por um programa e podem ser
criados por verificacao de consisténcia ou capacidade

4 Falhas de software normalmente sao geradas por erros
de projeto ou de codificacao

¢ Duplicacao e comparacao nao detecta falhas de
software, a menos que o software seja feito por equipes
independentes

¢ Técnica analoga a técnica de hot standby sparing
¢ O processo de reconfiguracao deve ser rapido
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Programacao N-versao

¢ Criada para tolerar falhas de projeto
¢ Conceito basico:
projetar e codificar o software N vezes e votar o resultado

¢ Cada modulo deve ser desenvolvido por equipe
iIndependente

¢ A tecnica pode tolerar (N 12 falhas

¢ Dificuldades:

Desenvolvedores costumam ter as mesmas praticas de
programacao, nao garantindo a independéncia das versoes

Como especificacao € a mesma, a técnica nao tolera erros na
especificacao
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Blocos de Recuperacao

¢ Analoga a redundancia de HW ativa (cold
standby sparing)

¢ N versdes, mas com um unico teste de
aceitacao

¢ Uma versao € a primaria e outras sao
secundarias

¢ Assumindo cobertura perfeita e falhas
iIndependentes, a tecnica suporta N-1
falhas
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Redundancia Temporal

¢ Uma dada funcao é executada multiplas vezes,
com as mesmas entradas.

& Eventuais diferencas nas saidas indicam erros
causados por defeitos fisicos transientes (ou por
ruido).

¢ Garantindo tempo para as duas execucoes da
tarefa em todas as respectivas ativacoes
(inclusive no pior caso), pode-se conseguir uma
taxa de deteccao de erros acima de 99,9%.
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Numero de Réplicas

¢ O numero de réplicas por componente
(incluindo o préprio) depende do numero (k) de
falhas que se pretende tolerar e do respectivo
tipo:

¢ « k+1 componentes para falhas do tipo falha-
silencio (fail-silent)

&« 2*k+1 componentes para falhas do tipo falha-
consistente

¢ « 3"k+1 componentes para falhas maliciosas.
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Medidas de Avaliacao

(slides da Prof. Taisy Weber — UFRGS)




Tolerancia a Falhas em
Sistemas Distribuidos



TF e Sistemas Distribuidos

Sistemas Distribuidos
deveriam ser Tolerantes a Falhas

E

Sistemas Tolerantes a Falhas
deveriam ser Distribuidos
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TF e Sistemas Distribuidos

& Sistemas Distribuidos tem redundancia
intrinseca que pode ser utilizada para TF.

¢ Incluem multiplos processadores independentes
que podem incrementar o desempenho do
sistema através de paralelismo, reduzindo
custos da TF.

¢ Contém multiplos componentes, o que
Incrementa o risco de defeitos, requerendo o
uso de técnicas de TF.
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Sistemas Distribuidos TF

¢ Implementar SDTF é dificil por muitas razoes:

Sincronizacao
Deve evitar conflitos e deadlocks.

Deteccao de Falhas/Defeitos

Deve ter uma visao consistente de quais componentes falham e
em que ordem.

Recuperacao

Deve prover mecanismos de recuperacao para atuarem apos
defeitos e/ou recuperacoes.

Consisténcia

Deve manter uma visao consistente do sistema independente
das falhas e recuperacoes.
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4 - Jalote, P. Fault Tolerance in Distributed Systems.
Niveis de TF Prentice Hall, Englewood Cliffs, New Jersey, 1994.

__________________________________________________________________________________________________________________

Software Tolerante a Falhas

Resiliéncia de Processos

Resiliéncia de Dados

Servicos

Acdes Atdbmicas

Recuperagao para um Estado Consistente

Difusao Confiavel e Atbmica

»n

S Processador Fail-Stop, Armazenamento Estavel,
2 Consenso Bizantino, Comunicagao Confiavel
m

Sistema Distribuido
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Tipos de Defeitos

¢ E importante saber como um componente ou
um sistema se comporta no caso de defeitos

Para e muda para um estado pré dfinido que pode ser
detectado (Fail-stop)

Defeito manifesta s através da parada de um
componente ou da perda do seu estado interno
(Colapso ou Crash)

Simplesmente nao responde a determinadas entradas,
omitindo respostas (Omissao)
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Tipos de Defeitos

Responde ou muito cedo ou muito tarde, pois o
atraso da resposta nao é conhecido (Temporizacao)
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Consequeéencia de um Defeito de
Temporizacao

Cliente em Recife P,

Banco em Sao Paulo P,

+1000

+1%

v

v

BD Sao Paulo

Saldo=100

BD Recife

X

X

1

2

101\

1

[
»

1 estado inconsistente

x! # x2

1101 [—
ate
Update
1100 1111

v

Tempo

75



Tipos de Defeitos

Responde ou muito cedo ou muito tarde, pois o
atraso da resposta nao é conhecido (Temporizacao)

Os valores de saida sao incorretos devido a uma
computacao incorreta para algumas entradas (Valor
ou Resposta)

Falha qualquer provoca comportamento totalmente
arbitrario e imprevisivel do durante o defeito
(Bizantina)
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Classificacao de Defeitos

parada ou perda do sem resposta para
estado interno algumas entradas respostas

incorretas

para algumas

entradas
omissao @
temporizacao
arbitrario
comportamento
resposta adiantada ou retardada totalmente arbitrario

e imprevisivel
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Objetivo da Tolerancia a Falhas

Obter DEPENDABILIDADE

Disponibilidade: prontidao para ser utilizado
Confiabilidade: execucao continua sem defeitos

Seqguranca (Safety): recuperacao de defeitos temporarios
sem qualquer acontecimento catastrofico

Mantenabilidade: versa sobre a facilidade com que um
sistema é reparado

Desempenho: baixo custo computacional, degradacao
gradual

Testabilidade:facilidade para testar o sistema (pontos de
teste, testes automatizados)

78



Paradigmas de Estruturacao

Como estruturar um sistema para suportar TF?

Diferentes paradigmas de estruturacao:
Redundancia de hardware (ativa, passiva e hibrida)

Redundancia de informacao (codigos de deteccao e/ou
correcao de erros)

Redundancia temporal (refazer computacoes)

Redundancia de software (programagao a1 \ersao,
recovery lack)
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Paradigmas de Estruturacao

Principais estruturas ustilizadas em SD para
alcancar TF:

Replicacao Passiva

Replicacao Ativa

Replicacao Sem+ Ava

Replicaciao Paralela Ava
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Replicacao Passiva

Requisigao Resposta

\ /

Lider ou Réplica i x l
Coordenador Me€plical

Réplica j
Backups

Réplica k

Decisbes

—— Computacao mmm Sincronizacao



Replicacao Ativa

Requisicdo Resposta

Réplica i . N‘
Réplica | == /
Réplica k B

— Computacao mmm Sincronizacao

[l
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Replicacao Semi-Ativa

Requisicao

Resposta
\ /
Réplica Primaria i x | 4
o _ Update Update
Réplica Backup |
o Upcilate Update
Reéplica Backup k : :
Checkr;oint P C:)heckpoint q

— Computacdo mm Sincronizacao

— Checkpointing
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Replicacao Paralela-Ativa

Requisicao

AN

Resposta

NN /)
Replica ) (] i
Resultados
Réplica k | m m
— Computacao | mm Computacao Il — Computacao il

mm Validacao da Computacao
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Falhas na Comunicacao

(4)
Client ——\ %
(1) ~-

Server

Requisicao perdida
Resposta perdida
Colapso no servidor
Colapso no cliente
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Possivel Problema em SD

Processo Cliente P;

v

\ Invocacdo

Réplica priméria x

Colapso

\

v

Réplica backup x?

/

Ack

1

v

Réplica backup x3 ;

)

] . .
i estado inconsistente

‘\
‘\
!

Tempq

»
>

1

Vl(gx)= {;X17 X27X3 }

Vin(gd={x%x%)
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Solucao: Acao Atomica

Crash
\ 1 \ .
1 \ m(l) > Xl A m(l) \/ >
X . L Ll
\ \ /\
‘\ ‘\
‘l ‘l
". o 1
e 4 .
x? L > x? : >
\ \ .
.\ ‘\ \‘\
-‘ “ .
1 Tempo I Tempo
3 + > x3 + y >
.I .l !
Vi(gx):{xl’ XZ’X3} Vi(gx):{xl’ XZ’X3} Vj+1(gx):{X2’X3}
Crash . Crash
Ao md N . x MmO R
\ /\ \ /\
' ! Cendrio ndo
e ’ i B ‘ , permitido
x2 ' 1 -~ x2 ! 1 R
T | » v »
. A \
' N ;
1 Tempo ! Tempo
3 / - 3 ! >

Vi(g)={x1, X%} Vi (g)=(2x)

vi(go={x", x2x%} v, (g)={x%x%}
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Sintese da TF em SD ou SDTF

4 Redundancia é o requisito chave para implementar
qualquer Sistema Tolerante a Falhas.

4 NOs necessitamos de técnicas de gerenciamento de
replicacao para facilitar a implementacao de Sistemas
Tolerantes a Falhas.

4 As caracteristicas de Tolerancia a Falhas devem ser
transparentes aos programadores e usuarios do
Sistema Tolerante a Falhas.
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Sintese da TF em SD ou SDTF

& Tolerancia a Falhas incrementa a
complexidade do sistema.

¢ Implementar sistemas paralelos e/ou
distribuidos como Tolerante a Falhas é uma
tarefa dificil.

¢ Ha necessidade por ferramentas de suporte a
Implementacao de sistemas distribuidos TF.
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Aspectos de implementacao
de TFem SD



Modelos e Hipoteses

& Algoritmos distribuidos TF
validacao baseada em hipéteses: de falhas e de
atrasos de comunicacao

& Modelo de falhas (inclui processo e comunicacao)

No processo: colapso, omissao, temporizacao (rapido
ou lento) ou arbitraria (se contraditéria, chamada
bizantina)

Na comunicacao: mensagem atrasada, perdida,
duplicada ou fora de ordem

Alguns modelos incluem hipoteses sobre
recuperacao (failure-stop ou failure-recovery)
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Modelos e Hipoteses

& Modelos de tempo

Sincrono

Tempo de transmissao e processamento conhecidos
(bounded time)

Necessita escalonamento tempo real forte e técnicas de
controle de fluxo

Apropriado para aplicacoes tempo real criticas

Assincrono (fime free model)

Tempo de transmissao e processamento desconhecidos
(unbounded time)

Implementacao simples

Acordo e broadcast confiavel sao impossiveis neste
modelo
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Modelos e Hipoteses

¢ Modelos de tempo

Pratica = sincronismo parcial via timeouts

Um modelo sincrono (parcial) € assumido, mas sempre
ha uma probabilidade das hipéteses do modelo serem
violadas

Indicado para aplicacOes nao tao criticas

Timeouts podem ser grandes para minimizar a
probabilidade de falhas suspeitas
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Modelos e Hipoteses

¢ Modelos de tempo

Modelo alternativo: assincrono temporizado.

Hipotese basica: drifts dos reldgios locais conhecidos e
consequente possibilidade de computacao dos bounds no
pior caso.

Interessante para implementar SD fail-safe
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Consistencia

¢ Preocupacao em manter integridade dos
dados frente a eventos concorrentes

¢ Tecnicas utilizadas para minimizar esforco
de programacao:

Uso de tempo global

Uso de tempo logico
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Consistencia

¢ Uso de tempo global

Motivacao: dificil coordenacao e ordenamento
de eventos devido auséncia de reldgio global

Tempo fisico global

Sincronizacao interna — relogio local 1€ valor de
rel0gio externo; executa funcao de correcao;
ajusta relogio local.

Sincronizacao externa — relogio local
periodicamente consulta servidor de tempo; ajusta
relogio local.

Exemplo: Internet Network Time Protocol (NTP) oferece
offset de algumas dezenas de milisegundos
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Consistencia

¢ Uso de tempo logico — ordena eventos de
acordo com a relacao aconteceu-antes

Implementados por contadores em cada
processo

Carregados por piggy-back nas mensagens
Implementa relacao de ordem parcial

Vetor de clock — versdao mais elaborada
Implementa relacao de ordem causal
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Consenso

& Problema fundamental em TF em SD

& Definicao tradicional

considerando um conjunto de processos, onde cada um
tem um valor inicial, eles devem decidir sobre um dos
valores iniciais proposto por um deles.

¢ Deve satisfazer as seguintes propriedades:

TERMINACAO: todo processo correto toma uma
decisao num tempo finito;

ACORDO: se dois processos corretos tomam uma
decisdo, eles terao a mesma decisao:

VALIDADE: se um processo correto decide sobre um
valor d, entao d foi proposto por algum processo.
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Consenso

- consenso equivale a um acordo

¢ Acordo na presenca de falhas arbitrarias
em processos € um acordo bizantino

¢ Acordo sobre um vetor de valores é
chamado consisténcia interativa

¢ (CGonsenso € impossivel se:
Comunicacao for nao confiavel
Tempo de comunicagao for indeterminado

99



Algoritmo de Chandra e Toueg para
resolver o Consenso




Algoritmo de Chandra e Toueg para
resolver o Consenso

¢ todos participantes enviam suas estimativas para o
coordenador do grupo px;

4 ao receber todas as estimativas px envia para o grupo
a sua proposta de nova visao;

4 um processo py que recebe a proposta de px ou
aceita a proposta e retorna um ack, ou nao aceita a
proposta e retorna um nack. Em ambos 0s casos py
vai para a proxima rodada (round);

4 quando px recebe a maioria das mensagens de ack,
ele envia para o grupo uma mensagem de decisao. Ao
receber a mensagem de decisao, todos os membros
corretos devem assumir aquela visao.
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Comunicacao em Grupo

Vi Vi+]
P ’
P>
P Decisao deve ser:
I Icmsh M ={m,m,}e
Vi+]={p]’p2’p4} l':
P4 .

¢ Vide também outra seqliéncia de slides
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Comunicacao em Grupo

¢ Reconsiderando as trés propriedades do
CcoONsenso para o0 caso de comunicagao em
grupo:
TERMINACAO: todo processo correto entrega um

conjunto de mensagens Mina visao Vie instala uma
nova visao Vi+1, num tempo finito;

ACORDO: se dois processos px e py entregam um
conjunto de mensagens Mi,x, Mi,y na visao Vi, e
instalam novas visdes Vi+1 ,xe Vi+1,y, entao M/ x = Miy
e Vi+1,x= Vi+1,y;

VALIDADE: um processo px na visao Vi, que nao foi
indicado como suspeito por nenhum outro processo da
visdo Vi, € um membro da visao Vi+1.
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Comunicacao em Grupo

¢ Especificamente em relacao ao membership do
grupo, considerando uma dada visdo V pode-se
dizer que:
Se um processo px alcanca um valor de decisao

Vi+1 na visao Vi, entao todo processo em Vi
alcanca o valor de decisao Vi+1 ou falha;

se 0 processo px alcanca o valor de decisao Vi+1
na visao Vi, entao px nao alcanca um valor de
decisao diferente Vj;

valor de decisao alcancado por px ndo é preé-
determinado.
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Técnicas de TF em SD

¢ Dois propositos:
Para minimizar os problemas oriundos da
distribuicao
exemplo: impacto negativo de um processo ou né
falho na disponibilidade de um servico distribuido

Para tornar um servico distribuido tolerante a
falhas

requer replicacao de processos e/ou dados sobre
multiplos nds
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